Caisse
des Dépots

GROUPE

Apprenti.e pentesteur F/H

I DESCRIPTION DE LA CAISSE DES DEPOTS

Organisation de la Direction

Référence de I'offre : f82n4le759
Intitulé : Apprenti.e pentesteur F/H
Date de publication : 20/04/2026
Filieres : Audit/Risques/Contrble/Conformité
Type de contrat : Alternance
Catégorie de contrat : Non cadre
Localisation de I'offre : Paris (75007)
Eligibilité télétravail : Oui

Régime de travail : Badgeage

Prime variable sur objectif : Aucune
Encadrant : Non

Le poste se situe au sein de la Direction des Risques du Groupe créée au ler septembre 2018.

La DRG pilote le dispositif de maitrise des risques du Groupe. Elle veille a sa cohérence et a son efficacité. Au titre de sa fonction
d’animation, de coordination et de supervision de la filiere « Risques » du Groupe, elle assure un suivi des risques du Groupe adapté a
I'environnement économique, financier et réglementaire, qui contribue au dispositif de pilotage global du Groupe. Elle rend compte a la
Commission de Surveillance et au Comex, dans un rapport semestriel sur les risques, de I'ensemble des risques liés aux activités du

Groupe.

Rattachée au Directeur général et a vocation transversale, elle compte plus de 200 collaborateurs. La Directrice des risques est

membre du Comex.

La DRG est en charge :

e du Reporting des risques du Groupe ;

e du suivi des risques de bhilan : validation des modéles et production réglementaire ;

e du suivi des risques financiers : analyse financiére, risques de marché ;

e du suivi des engagements (investisseur, bancaire, préteur) ;

e de I'animation du réseau risques dans les directions régionales ;

e de la sécurité des Sl.

Position dans I'organigramme :

Rattaché au Responsable du service Experts Cyber au sein du département SSI. L'équipe sécurité de la Direction des Risques du
Groupe comprend a ce jour 29 personnes.

Le département SSI a pour mission d'organiser et de contréler le dispositif global de maitrise des risques SSI de I'établissement public,
en lien avec les différentes directions opérationnelles et supports. Le poste référencé porte le pilotage des tests d'intrusion.

| DESCRIPTION DU POSTE

L’alternant(e) sera chargé(e) des travaux suivants :

e Développement d’'un ou plusieurs outils de gestion d’audits permettant de suivre le plan d’audit annuel a différentes étapes ;

e Présentation techniqgue mensuelle ou bimensuelle de différents sujets d’actualités cyber ;



e Contribution a des analyses de risques a la demande des RSSI métiers dans le cadre des ISP (Intégration de la Sécurité dans les
Projets) ;

e Contribution a 'automatisation de la génération de rapports d'évaluation cyber (cyber rating) ;

e Participation a des tests d'intrusion ;

e Participation a des défis (challenges) techniques de sécurité.

e Contribution a la mise en place, 'amélioration et I'exploitation des dispositifs de Cyber Threat Intelligence opérationnelle.
e Contribution a la gestion des incidents (ex : de fuite de données).

e Mise en place des tableaux de bord et des indicateurs de suivi de performances dans PowerBI.

PROFIL RECHERCHE

La CDC fonde le recrutement sur les compétences en excluant tout critére de discrimination. Tous nos postes sont ouverts
aux personnes en situation de handicap.

Dipléme préparé et spécialité éventuelle

« Ecole d'ingénieur / Université



